Informacja o0 ochronie prywatnosci

Novartis Pharma AG, podmiot prawa szwajcarskiego, z siedzibg przy Lichtstrasse 35,
4056 Bazylea, Szwajcaria, wraz ze spoétkami stowarzyszonymi w ramach grupy spotek
Novartis (zwane dalej ,Novartis”) sg odpowiedzialne za przetwarzanie Pana/Pani danych
osobowych. Jako podmiot przetwarzajgcy Novartis decyduje o tym, dlaczego i w jaki sposéb
przetwarzane sg dane, petnigc w ten sposéb role ,administratora”. W niniejszej Informacji o
ochronie prywatno$ci okreslenia typu ,my” czy ,nas” oznaczajg Novartis.

Gromadzone dane osobowe

Gdy korzysta Pan/Pani z elektronicznej platformy zamowien, gromadzimy dotyczace
Pana/Pani Dane Osobowe (patrz definicja przedstawiona ponizej), ktére przekazat/a Pan/Pani
Novartis.

W niniejszej Informaciji o ochronie prywatnosci ,Dane Osobowe” oznaczajg informacje, ktére
mogg postuzy¢ do Pana/Pani zidentyfikowania, takie jak imie i nazwisko, adres e-mail oraz
numer telefonu. Rodzaj gromadzonych przez nas Danych Osobowych bedzie uzalezniony od
wykorzystywanej przez Pana/Panig funkcjonalnosci strony internetowej. Przyktadowo:

o Przy zaktadaniu przez Pana/Panig konta internetowego bedziemy gromadzi¢
Pana/Pani imie i nazwisko, stuzbowy adres e-mail, adres miejsca pracy oraz numer
telefonu,

e Przy zapisywaniu sie¢ do otrzymywania zawiadomienn o zaméwieniach dotyczgcych
CTLO19 bedziemy gromadzi¢ adres e-mail, jaki poda Pan/Pani do otrzymywania
alertow.

W jakich celach Novartis wykorzystuje Pana/Pani dane osobowe i dlaczego jest to
uzasadnione?
Novartis bedzie wykorzystywa¢ zgromadzone informacje w celu:

e obstugi elektronicznej platformy zamowien i wspierania dziatan biznesowych
zwigzanych z CTLO19,

e oceny skutecznosci dziatania elektronicznej platformy zamdwien,

e przeprowadzania audytéw systemu i jego wykorzystywania przez Pana/Panig,

e przygotowania rejestru wprowadzanych danych i ich weryfikacji w zwigzku z kazdym
zamowieniem produktu,

e monitorowania systemu i zapobiegania oszustwom, naruszeniom oraz innym
potencjalnym niewtasciwym sposobom wykorzystywania elektronicznej platformy
zamoéwien
oraz w innych wewnetrznych celach biznesowych.

Nie bedziemy przetwarza¢ Pana/Pani danych osobowych bez istnienia ku temu
odpowiedniego uzasadnienia przewidzianego w przepisach prawa. W zwigzku z powyzszym
bedziemy przetwarza¢ Pana/Pani dane osobowe, wytacznie jezeli:
— Przetwarzanie jest konieczne, aby wykonac nasze zobowigzania umowne wzgledem
Pana/Pani czy instytucji, ktérg Pan/Pani reprezentuje,
— Przetwarzanie jest konieczne w celu realizacji naszych prawnie uzasadnionych
interesow oraz nie ma nadmiernego wptywu na Pana/Pani interesy lub podstawowe
prawa i wolnosci.



Kto ma dostep do Pana/Pani danych osobowych i komu sg one przekazywane?
W ramach Novartis:

e Spotka Novartis Pharmaceuticals Corporation, z siedzibg przy 1 Health Plaza, East
Hanover, New Jersey, 07936, USA, bedzie miala dostep do Pana/Pani danych
osobowych oraz limfocytow T, aby zarzgdza¢ procesem wytworczym zwigzanym
z [CTLO19],

o Spotka Novartis Pharma AG, z siedzibg przy Lichtstrasse 35, Novartis Campus, CH-
4056 Bazylea, Szwajcaria: Dziaty Obstugi Klienta, Zamowien i Planowania oraz
Jakosci, a takze obstuga informatyczna (z powodu konieczno$ci zapewnienia wsparcia
informatycznego) beda mialy dostep do danych, aby zarzgdza¢ procesem sktadania
zamdwien oraz procesem jako$ciowego zwalniania produktu w zwigzku z [CTL019],

e Pracownicy Novartis z obszaru prowadzenia aferezy wykonujgcy obowigzki w Novartis
Pharma AG w Bazylei w Szwajcarii i/lub w innych spétkach stowarzyszonych Novartis
w Europie, w tym eksperci ds. operacji na tkankach i badacze ds. aferezy, bedg mieli
dostep do danych, aby badac¢ potencjalne odchylenia procesu aferezy i pracowac przy
realizacji zamowien na produkty w zaktadach aferezy i opracowywania komérek,

o Spotka Novartis Pharma GmbH, z siedzibg przy Roonstralie 25, 90429 Norymberga,
Niemcy, bedzie takze zarzgdza¢ zaréwno obstugg klienta i procesami skfadania
zamoéwien, jak i zwalnianiem produktu do krajow UE.

Powyzsze podmioty bedg miaty dostep do Pana/Pani danych, aby zarzgdzaé catoscig procesu
od ztozenia zamowienia do dostawy [CTL0O19].

Mozemy przekaza¢ Pana/Pani dane osobowe nastepujacym podmiotom trzecim:

e Spoétce Salesforce.com Inc., z siedzibg przy Landmark@One Market Street, San
Francisco CA 94105, USA, ktéra bedzie przechowywaé¢ Pana/Pani dane w swojej bazie
danych, aby umozliwi¢ na Zgdanie dostep do infrastruktury cyfrowej (w tym
przechowywania danych w chmurze obliczeniowej) oraz systemow informatycznych
dla potrzeb przeprowadzenia catego procesu,

e Spotce Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. V.,
z siedzibg przy Hansastrasse 27 ¢, 80686 Monachium, Niemcy (,FhG”), bedacej
podmiotem prawnym dziatajgcym na rzecz instytutu Fraunhofer Institute for Cell
Therapy and Immunology (,IZ1”), z siedzibg przy Perlickstrasse 1, 04103 Lipsk, Niemcy
[ktéry w imieniu Novartis wytwarza [CTL019]],

- wyzej wymienione podmioty bedg miaty dostep do Pana/Pani danych, aby wytwarza¢
produkt, a takze przechowywac limfocyty T i probki.

— Spotki Accenture AG, z siedzibg przy Frauminsterstrasse 16, 8001 Zurych,
Szwajcaria, oraz Accenture HDC 4 — Mantri Cosmos SEZ, z siedzibg w Nanakramguda
Village, Gachibowli, Serilingampally Mandal, Randa Reddy District, Telangana
500008, Indie, bedg mialy dostep do danych w celu zapewniania wsparcia
informatycznego, wykonujgc funkcje administratora systemu.

Wymienione powyzej podmioty trzecie sg na mocy uméw zobowigzane do ochrony poufnosci
i bezpieczenstwa Pana/Pani danych osobowych, zgodnie z obowigzujgcymi przepisami
prawa.



Pana/Pani dane osobowe mogg by¢ takze dostepne lub przekazane krajowym i/lub
miedzynarodowym organom regulacyjnym, wykonawczym, publicznym czy sgdowym,
w przypadku gdy wymagajg tego od nas obowigzujgce przepisy prawa lub regulacje badz na
wniosek takich organow.

Dane osobowe, ktére od Pana/Pani gromadzimy, mogg by¢ takze przetwarzane, dostepne lub
przechowywane w kraju innym niz kraj, w ktérym znajduje sie siedziba Novartis, a ktory to kraj
moze nie oferowac takiego samego poziomu ochrony danych osobowych.

Jezeli przekazemy Pana/Pani dane osobowe spétkom zewnetrznym podlegajgcym innym
jurysdykcjom, zapewnimy ochrone Pana/Pani danych osobowych przez (i) zastosowanie
poziomu ochrony wymaganego na mocy miejscowych przepiséw prawa
o ochronie/prywatnosci danych obowigzujgcych Novartis, (ii) prowadzenie dziatalnosci
zgodnie z naszymi politykami i standardami oraz (iii) w przypadku spétki grupy Novartis
Z siedzibg w Europejskim Obszarze Gospodarczym (tj. krajach czitonkowskich UE plus Islandii,
Liechtensteinie i Norwegii, ,EOG”), o ile nie okreslono inaczej, przekazywanie Pana/Pani
danych osobowych wylgcznie na podstawie standardowych klauzul umownych
zatwierdzonych przez odpowiednio Komisje Europejskg lub Szwajcarskiego Komisarza
Federalnego ds. Ochrony Danych i Informaciji.

W odniesieniu do przekazywania danych osobowych wewnatrz grupy, w grupie Novartis
przyjeto dokument Binding Corporate Rules (Wiazgce Zasady Korporacyjne), tj. zbiér zasad,
regut i narzedzi przewidzianych w prawie europejskim, dgzacych do zapewnienia skutecznego
poziomu ochrony danych w zwigzku z przekazywaniem danych osobowych poza EOG
i Szwajcarie.

Jak chronimy Pana/Pani dane osobowe?
Wdrozylismy odpowiednie srodki techniczne i organizacyjne, by zapewni¢ wtasciwy poziom
bezpieczenstwa i poufnosci Pana/Pani danych osobowych.

Wspomniane srodki zostaty ustanowione, biorgc pod uwage:
i. Aktualnie dostepne technologie,

ii. Koszty ich wdrozenia,

iii. Charakter danych oraz

iv. Ryzyko zwigzane z przetwarzaniem.

Celem przedsiewzigcia powyzszych dziatan jest zapewnienie ochrony przed przypadkowym
lub bezprawnym zniszczeniem lub modyfikacjg, przypadkowg utratg, nieupowaznionym
ujawnieniem lub dostepem do danych bgdz innymi niezgodnymi z prawem formami
przetwarzania. Ponadto przy obstudze Pana/Pani danych osobowych gromadzimy i
przetwarzamy wytgcznie dane osobowe, ktére sg odpowiednie, adekwatne i nienadmierne,
biorgc pod uwage osiagniecie opisanych powyzej celow. Dostep do danych i do ich
przetwarzania otrzymujg wytgcznie odpowiedni pracownicy, zapewnienie czego lezy w
zakresie odpowiedzialnosci jednego z naszych przedstawicieli podlegajgcego obowigzkowi
zachowania tajemnicy stuzbowej lub poufnosci.



Przechowywanie danych

Novartis bedzie przechowywac¢ Pana/Pani dane osobowe przez okres od ztozenia zamowienia
na produkt do uptywu terminu przydatnosci produktu finalnego + 10 lat, zgodnie z wytycznymi
ws. przechowywania danych dotyczgcymi rejestréw produkcyjnych.

Jakie sg Pana/Pani prawa i jak moze je Pan/Pani wykonywa¢é?

Korzystajgc z elektronicznej platformy zamoéwien, wyraza Pan/Pani zgode na wszystkie
powyzsze zapisy. Jednakze moze Pan/Pani w dowolnym czasie zmieni¢ zdanie oraz
skorzysta¢ z nastepujgcych przystugujacych Panu/Pani praw, na warunkach i w granicach
okreslonych przez obowigzujgce przepisy:

— Prawo dostepu do Pana/Pani danych osobowych przetwarzanych przez nas oraz,
jezeli uwaza Pan/Pani, ze jakiekolwiek dotyczace Pana/Pani informacje sg
niepoprawne, nieaktualne czy niekompletne, prawo do Zzgdania ich korekty lub
aktualizaciji,

— Prawo do zadania usuniecia Pana/Pani danych osobowych lub ich ograniczenia do
konkretnych kategorii przetwarzania,

— Prawo do cofniecia Pana/Pani zgody na wykorzystywanie Pana/Pani danych
osobowych w dowolnym momencie bez wptywu na zgodnosc¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnigciem, oraz

— Prawo do wniesienia sprzeciwu wobec przetwarzania Pana/Pani danych osobowych w
catosci lub w czesci.

W przypadku pytah dotyczgcych powyzszych praw lub checi ich wykonania moze Pan/Pani
przesta¢ wiadomo$¢ e-mail na adres: global.privacy office@novartis.com lub
ochrona.danych@novartis.com lub list na adres: Novartis Poland Sp. z o.0., ul. Marynarska
15, 02-674 Warszawa.

Jezeli nie jest Pan/Pani zadowolony/zadowolona ze sposobu, w jaki przetwarzamy Pana/Pani
dane osobowe, prosimy o przekazanie takiej sprawy naszemu inspektorowi ochrony danych
korzystajgc z danych kontaktowych wskazanych powyzej. Inspektor zbada przedstawiong
kwestie.

Poza prawami wskazanymi powyzej ma Pan/Pani takze w kazdym przypadku prawo do
wniesienia skargi do wtasciwego organu nadzorczego, ktérym w Polsce jest Prezes Urzedu
Ochrony Danych Osobowych.

Dedykowany punkt kontaktowy
W przypadku jakichkolwiek pytan dotyczgcych przetwarzania Pana/Pani danych osobowych
w powyzszym kontekscie prosimy o kontakt pod adresem: ochrona.danych@novartis.com.
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