Datenschutzerklarung

Novartis Pharma AG, ein Unternehmen nach den Gesetzen der Schweiz und mit Sitz in der
Lichtstrasse 35, 4056 Basel, Schweiz, gemeinsam mit seinen verbundenen Unternehmen Teil
des Novartis-Konzerns (gemeinsam als ,Novartis“ bezeichnet), ist verantwortlich fir die
Verarbeitung |hrer personenbezogenen Daten. Als Datenverarbeiter entscheidet Novartis,
warum und wie Daten verarbeitet werden und handelt daher als ,,Datenverantwortlicher®. In
dieser Datenschutzerklarung beziehen sich die Begriffe ,,wir“ oder ,,uns* auf Novartis.

Spezifische zu erfassende personenbezogene Daten

Wenn Sie die Online-Bestellung nutzen, erfassen wir lhre personenbezogenen Daten (wie
unten definiert), die Sie Novartis mitgeteilt haben.

In dieser Datenschutzerklarung sind ,personenbezogene Daten“ Informationen, die dafur
verwendet werden konnen, Sie zu identifizieren, wie etwa |lhr Name, |hre E-Mail-Adresse und
Ihre Telefonnummer. Die Arten der personenbezogenen Daten, die wir erfassen, sind abhangig
von den genauen Website-Funktionen, die Sie nutzen. Zum Beispiel:

* Wenn Sie ein Online-Konto erstellen, erfassen wir lhren Namen, lhre geschaftliche E-
Mail-Adresse, Ihre geschaftliche Anschrift sowie Ihre Telefonnummer.

* Falls Sie sich fur CTLO19 CTLO19-Bestellbenachrichtigungen anmelden, erfassen wir die
E-Mail-Adresse, die Sie fur diese Benachrichtigungen, gegebenenfalls Warnungen
angegeben haben.

Fiir welche Zwecke nutzt Novartis lhre personenbezogenen Daten und warum ist dies
gerechtfertigt?

Novartis nutzt die erfassten Daten fir die folgenden bestimmten Zwecke:

* Um die Online-Bestellplattform zu betreiben und unsere Geschaftsaktivitaten im
Zusammenhang mit CTLO19 zu unterstiitzen;

* Um die Effektivitat der Online-Bestellung auszuwerten;

* Um Audits des Systems und lhrer Nutzung durchzufiihren;

* Um ein Protokoll mit Dateneintragen und Verifikationen beziglich jeder
Produktbestellung zu erstellen;

* Um Betrug, Gesetzesverstofe und anderen moglichen Missbrauch der Online-Bestellung
zu Uberwachen und zu verhindern;

* Fir andere interne geschaftliche Zwecke.

Wir werden lhre personenbezogenen Daten nicht verarbeiten, wenn wir keine angemessene
gesetzlich vorgesehene Begriindung fur den jeweiligen Zweck haben. Daher verarbeiten wir
Ihre personenbezogenen Daten nur dann, wenn:

- die Verarbeitung erforderlich ist, um unsere vertraglichen Verpflichtungen Ihnen
gegenliber oder der Institution gegenliber, die Sie vertreten, zu erfiillen

- die Verarbeitung aufgrund unserer berechtigten Interessen notwendig ist und lhre
Interessen oder Grundrechte und -freiheiten nicht unangemessen beeintrdchtigt
werden

Wer hat Zugang zu lhren personenbezogenen Daten und an wen werden diese
ubermittelt?

Innerhalb von Novartis:
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* Die Novartis Pharmaceuticals Corporation, ansassig in 1 Health Plaza, East Hanover,
New Jersey, 07936, USA, wird Zugang zu lhren Daten und T-Zellen, um den
Herstellungsprozess von KYMRIAH zu managen.

* Novartis Pharma AG, ansassig in der Lichtstrasse 35, Novartis Campus CH-4056 Basel,
Schweiz: Kundenservice, Bestell-, Dispositions- und Qualitatsfunktionen sowie IT-
Service haben Zugriff auf Daten, um den Bestellprozess und den
Qualitatsfreigabeprozess zu verwalten.

* Der Novartis Apherese-Operations-Team, das sich entweder bei der Novartis Pharma AG
in Basel, Schweiz, und/oder anderen Novartis Tochtergesellschaften in Europa
(https://www.novartis.com/our-company/contact-us/office-locations) befindet, zu
denen auch Gewebeoperationsexperten und Apherese-Forscher gehdren, hat Zugang zu
den Daten, um mogliche Abweichungen bei der Apherese zu untersuchen und
Produktanfragen mit den Apherese Collection and Cell Processing Einrichtungen zu
bearbeiten.

* Die Novartis Pharma GmbH mit Sitz in der RoonstraBe 25, 90429 Nirnberg, Germany,
wird ebenfalls sowohl kundenbezogene Leistungen als auch Bestellvorgange
durchflihren und fir die Freigabe der Produkte fir die EU-Lander verantwortlich sein.

Wir konnen lhre personenbezogenen Daten an die folgenden Dritten weitergeben:

* Salesforce.com Inc., die Landmark@One Market Street, San Francisco CA 94105 US,
speichert lhre Daten in ihrer Datenbank, um digitale Infrastrukturen (u.a. Cloud
Storage) und IT-Systeme auf Anfrage fiir den gesamten Prozess bereitstellen zu konnen;

* Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e. V., HansastraBe 27 c,
80686 Minchen, Deutschland ("FhG") als juristische Person des Fraunhofer-Instituts fur
Zelltherapie und Immunologie ("IZI") ansassig in der PerlickstraBe 1, 04103 Leipzig,
Deutschland, die die Herstellung von KYMRIAH fiir Novartis durchfiihr, wird Zugang zu lhren
Daten haben im Rahmen der Herstellung des Produkts und zur Aufbewahrung der T-Zelle und
der Blutproben.

* Accenture AG, Fraumiinsterstrasse 16, 8001 Zirich, Schweiz und Accenture HDC 4 -
Mantri Cosmos SEZ, Nanakramguda Village, Gachibowli, Serilingampally Mandal, Randa
Reddy District, Telangana 500008, Indien, werden Zugriff zu den Daten im Rahmen der
IT-Unterstiitzung in seiner Eigenschaft als Systemadministrator.

Die oben genannten Dritten sind vertraglich verpflichtet, die Vertraulichkeit und Sicherheit
Ihrer personenbezogenen Daten in Ubereinstimmung mit dem geltenden Recht zu wahren.

Ihre personenbezogenen Daten konnen auch von nationalen und/oder internationalen
Behorden, Vollstreckungsbehorden, offentlichen Stellen oder Gerichten eingesehen oder an
diese uUbermittelt werden, wenn wir durch geltende Gesetze oder Vorschriften dazu
verpflichtet sind, bzw. auf deren Anfrage hin.

Die personenbezogenen Daten, die wir Uber Sie erfassen, konnen gegebenenfalls auch
auBerhalb des Landes, in dem Novartis seinen Sitz hat, verarbeitet, zuganglich gemacht oder
gespeichert werden, wo moglicherweise nicht dasselbe Schutzniveau fiir personenbezogene
Daten geboten wird.

Wenn wir lhre personenbezogenen Daten an externe Unternehmen in anderen Landern
ubermitteln, stellen wir sicher, dass Ihre Daten geschutzt sind, indem wir (i) das Schutzniveau
anwenden, das gemaB den lokalen Datenschutzgesetzen fur Novartis gilt, (ii) in
Ubereinstimmung mit unseren Richtlinien und Standards vorgehen und (iii) fur Novartis im
Europaischen Wirtschaftsraum (also den EU-Mitgliedstaaten sowie Island, Liechtenstein und
Norwegen, dem ,,EWR®), sofern nicht anders angegeben, lhre personenbezogenen Daten nur
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auf der Grundlage von Standardvertragsklauseln ubermitteln, die von der Europaischen
Kommission bzw. vom Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
genehmigt wurden.

Fiir die konzerninterne Ubermittlung personenbezogener Daten hat der Novartis-Konzern im
Bemuhen um ein wirksames Datenschutzniveau bei der Ubermittlung personenbezogener
Daten auBerhalb des EWR und der Schweiz verbindliche interne Datenschutzvorschriften in
Form eines vom europaischen Datenschutzrecht vorgegebenen Systems aus Prinzipien, Regeln
und Instrumenten umgesetzt.

Wie schiitzen wir lhre personenbezogenen Daten?

Wir haben geeignete technische und organisatorische MaBnahmen ergriffen, um ein
angemessenes Niveau der Sicherheit und Vertraulichkeit lhrer personenbezogenen Daten zu
gewabhrleisten.

Diese MaBnahmen berlicksichtigen Folgendes:
(i) die anerkannten Regeln der Technik;
(i) die Kosten ihrer Umsetzung;

(iii) die Art der Daten sowie

(iv) das Risiko bei der Verarbeitung.

Sie dienen dem Schutz vor versehentlicher oder rechtswidriger Vernichtung oder Veranderung,
vor unbeabsichtigtem Verlust, unberechtigter Offenlegung oder unberechtigtem Zugriff und
vor anderen unrechtmafigen Formen der Verarbeitung. AuBerdem halten wir uns beim
Umgang mit Ihren personenbezogenen Daten an folgende Regeln:

- Wir erfassen und verarbeiten nur solche personenbezogenen Daten, die zur
Erfullung obiger Zwecke angemessen, relevant und nicht zu umfangreich sind
und

Die Daten werden ausschlieBlich vom zustandigen Personal unter der Verantwortung eines
unserer Vertreter, der einer beruflichen Geheimhaltungs- oder Vertraulichkeitsverpflichtung
unterliegt, aufgerufen und verarbeitet.

Datenspeicherung

Novartis bewahrt lhre personenbezogenen Daten fur den fiir die herstellungsbezogenen Daten
erforderlichen Zeitraum auf, von der Produktbestellung bis zum Ablauf des
Haltbarkeitsdatums des Endproduktes plus 10 Jahre, gemaB den Richtlinien zur
Datenspeicherung bezliglich Herstellungsdaten.

Welche Rechte haben Sie und wie konnen Sie diese ausiiben?

Durch Ihre Benutzung der Online-Bestellplattform erklaren Sie sich mit allem Obenstehenden
einverstanden. Allerdings konnen Sie Ihre Meinung jederzeit andern und die folgenden Rechte
in Ubereinstimmung mit geltendem Recht und innerhalb der Grenzen geltenden Rechts
ausuben:

- das Recht, auf lhre von uns verarbeiteten personenbezogenen Daten zuzugreifen
und, falls Sie der Meinung sind, dass die Sie betreffenden Informationen unrichtig,
veraltet oder unvollstandig sind, deren Korrektur oder Aktualisierung zu verlangen;

- das Recht, die Loschung Ihrer personenbezogenen Daten oder deren Beschrankung
auf bestimmte Verarbeitungskategorien zu verlangen;
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- das Recht, lhre Einwilligung beziglich der Nutzung lhrer personenbezogenen Daten
jederzeit zu widerrufen, wobei die RechtmaRBigkeit der Verarbeitung vor diesem
Widerruf nicht betroffen ist und

- das Recht, der Verarbeitung lhrer personenbezogenen Daten ganz oder teilweise zu
widersprechen.

Wenn Sie eine Frage haben oder die oben genannten Rechte ausuben mochten, schicken Sie

eine E-Mail an [to global.privacy office@novartis.com oder einen Brief an Novartis Pharma GmbH,
Stichwort Datenschutz, Roonstr. 25, 90429 Nirnberg oder an Novartis Pharma AG, Stichwort

Datenschutz, Lichtstrasse 35, Novartis Campus,CH-4056 Basel, Schweiz. Fugen Sie lhrer Mitteilung
einen Scan lhres Personalausweises zur Identifikation bei. Selbstverstandlich werden wir diese
Daten ausschlieBlich zur Uberprifung lhrer Identitat nutzen und den Scan nach der
Uberpriifung nicht aufbewahren. Wenn Sie uns einen solchen Scan zuschicken, achten Sie
darauf, lhr Bild und die Ausweisnummer oder die vergleichbare nationale Registriernummer zu
schwarzen.

Wenn Sie mit unserer Verarbeitung Ihrer personenbezogenen Daten unzufrieden sind, richten
Sie lhre Anfrage bitte an unseren Datenschutzbeauftragten datenschutz@novartis.com der lhr
Anliegen prifen wird.

In jedem Fall haben Sie das Recht, zusatzlich zu den oben genannten Rechten eine
Beschwerde bei den zustandigen Datenschutzbehorden einzureichen.
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