Zasady ochrany osobnich udaja

Novartis Pharma AG, spoleénost zaloZena podle zakon(i Svycarska, se sidlem na adrese Lichtstrasse 35,
4056 Basilej, Svycarsko, ktera se svymi pFidruzenymi spoleénostmi tvofi skupinu spole¢nosti Novartis
(spoleéné dale jen jako ,Novartis“), je odpovédna za zpracovani osobnich Gdaja. JelikoZz Novartis urcuje,
proc a jak jsou vase osobni Udaje zpracovany, vystupuje jako ,spravce” osobnich Gdajd. V téchto Zasadach
ochrany osobnich udajli znamenaji zkratky ,,my“ nebo ,ndm* nebo , nas” spolec¢nost Novartis.

Specifické osobni udaje, které maji byt shromazd'ovany

Pokud poufZijete sluzbu online objednani (On Line Ordering), shromaZdujeme vase osobni udaje (jak jsou
definovdany nize), které jste sdileli se spole¢nosti Novartis.

V tomto upozornéni o ochrané osobnich udaji znamenaji ,osobni Gdaje” informace, jez Ize pouzit k vasi
identifikaci, jako je napf. vase jméno, e-mailovd adresa a telefonni Cislo. Typy osobnich Gdaju, které
shromazdujeme, budou zalezet na konkrétni funkci webovych stranek, kterou pouzivate. Napriklad:

e Pokud vytvorite online ucet, budeme zpracovavat vase jméno, pracovni e-mailovou adresu,
pracovni adresu a telefonni Cislo.

e Jestlize se zaregistrujete k odbéru e-mailovych notifikaci o pacientskych objednavkach CTLO19,
budeme zpracovavat e-mailovou adresu, kterou poskytnete za Ucelem obdrZzeni téchto
upozornéni.
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Za jakymi Géely Novartis pouZiva vase osobni Gidaje a pro€ je to odtivodnéné?

Novartis pouzije shromazdéné osobni Gdaje k nasledujicim specifickym Géeldm:

e k provozovani platformy pro online objednavky a pro podporu nasich obchodnich aktivit
tykajicich se CTLO19;

e pro vyhodnocovani efektivity online objedndvani;

e k provadéni auditd systému a vaseho pouzivani;

e pro vytvoreni zaznamového protokolu poloZek Gdajl a ovéreni tykajicich se kazdé objedndavky
produktu;

e pro monitorovani a prevenci podvod(, poruseni a dalSich potencialnich zneuziti online
objednavani;

e K dalSim internim obchodnim ucellim.

Nebudeme zpracovavat vase osobni Udaje, pokud k tomu Ucelu nemame zakonem stanovené oprdvnéni.
Proto budeme zpracovavat vase osobni Udaje pouze jestliZe:

- zpracovdni je nezbytné k pInéni nasich smluvnich zdvazka viaci vam/instituci, kterou
zastupujete;

- zpracovdni je nezbytné pro nase oprdvnéné zdjmy a nemd nepatficné nadmérny vliv na vase
zdjmy nebo zdkladni prdava a svobody.



Kdo ma pristup k vasim osobnim udajiim a komu jsou prevadény?

V ramci Novartis:

e Spole¢nost Novartis Pharmaceuticals Corporation, se sidlem na adrese 1 Health Plaza, East
Hanover, New Jersey, 07936, USA, bude mit pfistup k vasim udajim a T burikdm, aby mohla fidit
vyrobni proces CTL019.

e Spolec¢nost Novartis Pharma AG, se sidlem na adrese Lichtstrasse 35, Novartis Campus CH-4056
Basilej, Svycarsko: Oddéleni slufeb zakaznikim, objednavek a harmonogramu a funkci jakosti,
stejné jako sluzeb informacnich technologii (z divod( podpory informacnich technologii) budou
mit pFistup k Udajim za ucelem fizeni procesu objednavani a procesu vystupni jakosti pro CTLO19.

e Personal Novartis pro spravu aferézy (Novartis Apheresis Operations Staff), ktery se nachazi ve
spole¢nosti Novartis Pharma AG v Basileji a/nebo dalSich pridruzenych spolecnostech skupiny
Novartis v Evropé, zahrnujici odborniky na tkdriové operace a aferézni vysetfovatele, bude mit
pfistup k Udajim za ucelem vysSetreni potencidlnich odchylek aferézy a prace na produktovych
pozadavcich se zafizenimi aferézniho sbéru a zpracovani bunék.

e Spolec¢nost Novartis Pharma GmbH, ktera se nachdzi na adrese RoonstraRRe 25, 90429 Norimberk,
Némecko, bude také spravovat sluzby zdkaznikim a objednaci procesy a bude odpovédna za
distribuce produktu pro zemé EU.

Bude mit pristup k vasim osobnim Udajim za ucelem fFizeni procesu od objednani po dodani
CTLO19.

MuZeme sdilet vase osobni Gdaje s nasledujicimi tfetimi stranami:

e spolecnosti Salesforce.com Inc., se sidlem na adrese the Landmark@One Market Street, San
Francisco CA 94105 USA, ktera bude ukladat vase osobni Udaje ve své databazi, aby mohla na

pozadani poskytovat digitalni infrastrukturu (mimo jiné cloudové ulozisté) a systémy informacnich
technologii pro cely proces;

e spolecnosti Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e. V., se sidlem na
adrese Hansastrasse 27 ¢, 80686 Mnichov, Némecko (,FhG”), jako pravnim subjektem pro
Fraunhoferdv institut pro bunécnou terapii a imunologii (,,121“), se sidlem na adrese Perlickstrasse
1, 04103 Lipsko, Némecko, kterd provadi vyrobu CTLO19 jménem Novartis;

Bude mit ptistup k vasim osobnim udajlim pro vyrobu produktu a skladovani T bunék a vzorki.

e spoleénosti Accenture AG, Fraumiinsterstrasse 16, 8001 Curych, Svycarsko, a Accenture HDC 4 -
Mantri Cosmos SEZ, Nanakramguda Village, Gachibowli, Serilingampally Mandal, Randa Reddy
District, Telangana 500008, Indie, ktera bude mit pfistup k udajiim za ucelem IT podpory z titulu
své funkce jako spravce systému.

VysSe uvedené treti strany jsou smluvné zavazany chranit divérnost a bezpecnost vasich osobnich udajd, v
souladu s platnym pravem.

K vasim osobnim udajim muzZe mit pristup jakykoliv vnitrostatni a/nebo mezinarodni regulacni nebo
dozorovy verejny organu ¢i soud, anebo takovym orgdnim mohou byt Udaje prevadény, pokud tak mame
povinnost ucinit na zakladé platnych zakon( ¢i predpist nebo na jejich zadost.

Osobni Udaje, které od vas shromazdujeme, mohou byt také zpracovavany, uchovavany nebo k nim maze
byt pfistupovano mimo zemi, kde se Novartis nachazi, pficemz tyto zemé nemusi zajistovat stejnou Groven
ochrany osobnich udaju.



Pokud predame vase osobni Udaje externim spolecnostem v jinych jurisdikcich, zajistime, Ze vase osobni
udaje budou chranény tim, Ze (i) uplatnime Uroven ochrany vyZadovanou v souladu s mistnimi zdkony o
ochrané osobnich Gdaji/soukromi vztahujicimi se na Novartis, (ii) budeme jednat v souladu s nasimi
platnymi zdsadami a standardy, (iii) pro Novartis, sidlici v Evropském hospodarském prostoru (tj. clenské
staty EU plus Island, Lichtenstejnsko a Norsko, ,,EHP”) , pokud neni uvedeno jinak, a vase osobni Udaje se
budou prevadét pouze na zakladé standardnich smluvnich doloZek schvélenych Evropskou komisi ,
respektive Svycarskym federalnim komisafem pro ochranu osobnich Gdajé a informaci. Pro G&ely pfevodu
osobnich adaja uvnitf skupiny ptijala skupina Novartis Zavazna podnikova pravidla, systém zasad, pravidel
a nastrojl poskytovanych evropskym pravem ve snaze zajistit efektivni Urovné ochrany osobnich udajl ve
vztahu k pfevodiim osobnich Gdajd mimo EHP a Svycarsko.

Jak vase osobni udaje chranime?

Zavedli jsme vhodna technickd a organizacni opatfeni k zajisténi odpovidajici Urovné bezpecnosti a
davérnosti vasich osobnich udaja.

Tato opatieni berou v Uvahu:

(@) soucasny stav techniky;

(ii) naklady na implementaci;

(iii) povahu Udajl a

(iv) riziko zpracovani.
Ucelem téchto opatfeni je ochrana osobnich Gdajl pfed nahodnym nebo nezdkonnym zni¢enim &i zménou,

nahodnou ztratou, neopravnénym zverejnénim nebo pfistupem a pred jinymi nezakonnymi formami
zpracovani. Navic pfi nakladani s vasimi osobnimi udaji:

- shromazdujeme a zpracovavame pouze osobni Udaje, které jsou adekvatni a relevantni a
které nejsou nadmérné ve svém rozsahu, jak je vyZadovdno pro splnéni vyse uvedenych
uceld, a
k udajim pfistupuje a zpracovava je pouze relevantni personal pod zodpovédnosti jednoho z nasich
zastupcu, ktery je subjektem zdvazku profesionalniho tajemstvi nebo zachovavani divérnosti.

Uchovavani osobnich udaijti

Novartis si ponecha vase osobni Udaje po dobu nezbytnou pro vyrobu na zakladé produktové objednavky
po uplynuti Zivotnosti finalniho produktu + 10 let, v souladu se smérnicemi o uchovani Udaja tykajicich se
vyrobnich zaznam.

Jaka jsou vase prava a jak je muZete uplatnit?
Pouzitim platformy pro online objednavéani souhlasite se vSim, co je uvedeno vysSe. Nicméné mizete

kdykoliv zménit sv(j nazor a uplatnit v souladu s platnym pravem a v jeho mezich nasledujici prava:

- pravo na pfistup k vasim osobnim udajim, které zpracovavame, a pokud se domnivate, Ze
jakékoliv informace, jez se vas tykaji, jsou nespravné, zastaralé nebo neuplné, pravo pozadovat
jejich opravu ¢i aktualizaci;

- pravo pozadovat vymaz svych osobnich Gdaji nebo jejich omezeni na konkrétni kategorie
zpracovani;

- pravo kdykoliv odvolat sviij souhlas pokryvajici pouZivani vasich osobnich udajd, aniz by tim
byla dotéena zakonnost zpracovani pred takovym odvolanim, a

- pravo vznést zcela nebo z¢asti namitku proti zpracovani vasich osobnich udaju.



Pokud mate dotaz nebo chcete uplatnit vySe uvedena prava, muzZete zaslat e-mail na adresu
privacy-1.czech@novartis.com.

Pokud nejste spokojeni s tim, jak vase osobni Udaje zpracovavame, obratte se prosim se svou zadosti na
naseho povérence pro ochranu osobnich Udajd na adrese global.privacy_office@novartis.com, ktery
vase obavy prosetfi.

V kazdém pripadé mate kromé prav uvedenych vyse také pravo podat stiznost u pFislusnych uradi na
ochranu osobnich Udaja.

Vyhrazené kontaktni misto

Pokud byste mél(a) jakékoliv dotazy tykajici se zpracovani vasich osobnich Gdajd ve vySe uvedeném
kontextu, kontaktujte nas na adrese global.privacy_office@novartis.com.
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